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La documentacié de I'assignatura sera majoritariament en Castelld. Poden haver-hi documents en anglés i catala, pero l'idioma principal dels documents
sera en castella.

Assignatura optativa emmarcada en el bloc de la mencié en Fabricaci6 Intel-ligent en la IndUstria 4.0, d'enfocament eminentment practic.

En una primera part s’enfoca I'analisi de la ciberseguretat. S’expliquen els conceptes genérics a considerar, i es posen en practica mecanismes de gestio i
control. Tanmateix s'introdueixen les principals normes per la gestié de la seguretat dels sistemes d’informacio, d'aplicacié en els entorns professionals.

A la segona part, s'explica la possibilitat tecnologica per afegir capacitat de computacié i de comunicacié als dispositius de camp, com sén els sensors i els
actuadors, ens porta a un entorn de dispositius interconnectats que poden compartir dades i capacitat per a tractar-les. Sén els entorns loT.

Primer es veuran les solucions per posar en marxa infraestructures 10T, i després veurem casos d'aplicacié en els entorns industrials (el que es coneix com
IIOT) i en els entorns ciutat (el que es coneix com Smart Cities)

L’assignatura donara una visio dels entorns |oT. S’analitzaran els components que hi trobem, les plataformes per treballar-hi, i els principals protocols i
models de funcionament, des de una visi6 eminentment practica.

L'aula en qué s'imparteix l'assignatura (de forma fisica o virtual) és un espai segur, lliure d'actituds masclistes, racistes, homofobes, transfobes i
discriminatories, ja sigui a I'alumnat o al professorat. Confiem que entre totes i tots puguem crear un espai segur on puguem equivocar-nos i aprendre sense
haver de patir prejudicis dels altres.

e K21. Explicar els elements basics de la programacio.
e S22. Determinar les diferents possibilitats tecnologiques d’'implementacié de circuits.
e S23. Analitzar els parametres reals i parasits dels circuits que afecten el seu correcte funcionament.

e S29. Dissenyar algorismes amb un llenguatge de programacio.
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C21. Contribuir a desenvolupar equips interdisciplinaris i transdisciplinaris, reconeixent i respectant les diferents visions i arees de coneixement,
integrant-les cap a un objectiu comu establert.

e C27. Formular un judici critic davant una realitat exposada utilitzant arguments, essent capa¢ de mostrar habilitats de treball col-laboratiu en diversos

grups i de reconéixer el dret de les persones a participar en questions que les afecten, identificant també els reptes de I'economia circular i les
solucions actuals en I'ambit de I'enginyeria técnica industrial.

No definides

Titol contingut 1: Riscos i amenaces.

Tipus d'amenaces
Descripcié IAtacs a la seguretat

lJAmenaces a infraestructures OT

Activitats vinculades Exposicio teorica (6h)
Titol contingut 2: Normativa i legislacié de seguretat de la informaci6.
Normes ISO
IAltres normatives i legislacions
Descripcié
Politiques de Seguretat
IAnalisi de riscos
Activitats vinculades Exposicio teorica (3h)
Titol contingut 3: Seguretat en nodes i xarxes
Seguretat Perimetral
SIEM
Descripcio Seguretat Endpoint
Seguretat de la dada i la identitat
Seguretat OT
Activitats vinculades Exposici6 teorica (9h)
Titol contingut 4: Entorns loT
Objectius i caracteristiques dels entorns 10T
Elements d’un entorn loT
Descripcio Caracteristiques especifiques dels entorns IloT
Connectivitat entre els elements de I'entorn loT
Estandard OPC-UA
Activitats vinculades Exposici6 teorica (8h)

Titol contingut 5: Plataformes loT




Funcionalitats d'una plataforma de gestio loT
Principals plataformes de gesti6 loT del mercat
Descripcié Funcionament de les plataformes de gesti6 loT
Us del navol a aplicacions loT

Fog i Edge computing

Activitats vinculades Exposicio teorica (4h)

Titol contingut 6: Aplicacions loT

Presa de decisions en entorns loT

[Smart Cities

Descripcio
Casos d'Us verticals d’entorns i solucions IoT
Digital Twings

Activitats vinculades Exposicio teorica (4h)

e 05 - Igualtat de genere
e 04 - Educaci6 de qualitat

e 09 - Industria, Innovacio i Infraestructures

Per tal de superar (aprovar) les activitats avaluatives, els estudiants hauran de demostrar:
- Que han adquirit els coneixements teorics relatius als continguts de I'assignatura i que la seva comprensié els permet de portar-los a la practica.
- Que poden desenvolupar solucions a problemes que, si bé poden ser semblants a d'altres vistos anteriorment, presenten aspectes que s6n nous.

A continuacio s'indica el pes de cadascuna de les activitats en I'avaluaci6 final de I'assignatura.

1. Prova Escrita 40%
2. Practiques 40%
3. Treball individual o en grups 20%

Totes les notes son obligatories. Es pot recuperar la prova escrita

Per les proves escrites la mitjana de les proves ha de tenir una qualificacié6 minima de 3,5. Si la nota és inferior a 3.5 llavors la qualificaci6 final de la
assignatura sera la de les proves escrites.

Només es podra recuperar la prova escrita.

. Internet of Things (IoT) Ecosystem. 2a Edition.
Maggie Lin and Qiang Lin.
Editorial: Independently published.

. loT Fundamentals. Networking Technologies, Protocols and Uses Cases for Internet of Things .
David Hanes, Gonzalo Salgueiro, Patrick Grossetete, Rob Barton and Jerome Henry.

Editorial: Ciscopress



Documentacié técnica dels softwares emprats en 'assignatura

e Presentacions i apunts de I'assignatura



