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La documentaci6 de I'assignatura sera majoritariament en catala i anglés. Per tant, I'estudiant ha de poder llegir correctament de I'angles.

Assignatura optativa emmarcada en el bloc de la menci6 en Fabricaci6 Intel-ligent en la Industria 4.0, d'enfocament eminentment orientat a la vida real i que
permet introduir-se en el moén de les comunicacions digitals i de la ciberseguretat, tant en alld que fa referéncia a les comunicacions en si, com els sistemes
d’informaci6 en general i la propia gestié de la informacio.

El curs es divideix en tres blocs:

e En una primera part s'introdueix I'estudiant en el mén de les comunicacions. Es presenten els components basics d’un sistema de comunicacions, la
seva missio i la seva implementacié. Es fa émfasi en els sistemes IP, i especificament en la pila de comunicacié TCP/IP. S'analitzen alguns dels
serveis habituals (correu, web, DNS, DHCP, ...), analitzant els mecanismes i protocols per la gesti6 de les xarxes i el disseny de solucions
corporatives.) i s'acaba amb una practica que obre el debat sobre les diferents maneres d'implementar sistemes de comunicacions.

* En una segona part es tractaran temes de comunicacions i ciberseguretat que estiguin a l'ordre del dia i analitzar les seves afectacions:

comunicacions 5G i les seves aplicacions

blockchain

com afecta a la transformacio digital

intel-ligéncia artificial

casos reals de ciberatacs i implementacié de plans de contingéncia
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e Durant les 2 primeres parts del curs s'impartiran 2/3 xerrades per part de professionals de prestigi que ajudin a aterrar els conceptes teorics per dur-
los a la practica

¢ Finalment, en la tercera part del curs els alumnes faran propostes de temes a tractar relacionades amb I'ambit de I'assignatura que acabaran amb
un petit treball de sintesi i la seva presentaci6 a l'aula.

L'aula en qué s'imparteix I'assignatura (de forma fisica o virtual) és un espai segur, lliure d'actituds masclistes, racistes, homofobes, transfobes i
discriminatories, ja sigui a I'alumnat o al professorat. Confiem que entre totes i tots puguem crear un espai segur on puguem equivocar-nos i aprendre sense
haver de patir prejudicis dels altres.

e CE3. Tenir coneixements basics sobre I'Gs de la programaci6 d'ordinadors, sistemes operatius, bases de dades i programes informatics d'aplicacio
en I'enginyeria.
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CE11: Coneixements dels fonaments de I'electronica.

No definides

Titol contingut 1:

Xarxes IP

Descripcio

Introduccié a les xarxes de computadors
Conceptes de protocol i servei

Arquitectura de protocols: els models OSl i TCP/IP
Els Protocols a Internet

El protocol IP

Adrecament IP,subnetting

Altres protocols de suport a IP (ICMP, ARP, DHCP).
Encaminament en Internet

Encaminament estatic i dinamic

IActivitats vinculades

Exposici6 teorica (8h)

Titol contingut 2:

La capa de transport

Descripcié

Introduccid6 als Serveis de la capa de Transport
Multiplexat i demultiplexat

Transport sense connexié: UDP

Principis d'un servei de transferéncia de dades fiable
Transport orientat a connexi6: TCP

Establiment i alliberament de connexi6 a TCP

El Control de Congestié TCP

Activitats vinculades

Exposici6 teorica (8h)

Titol contingut 3:

La capa d’enllag

Descripcio

Xarxes de commutacio

Commutacié de circuits: Comportament temporal

Commutaci6é de missatges: Comportament temporal i semantic
Commutaci6 de paquets: circuit virtual i datagrama, encaminament
Retard i Pérdua a las Xarxes de Commutacié de Paquets

Control de flux i de congestié

Técniques de detecci6 i Correccio d'Errors

Protocols d'Accés al medi: Accés Mltiple amb Detecci6 de Portadora (CSMA) i amb
Detecci6 de Colisions (CSMA/CD).

La tecnologia Ethernet

Protocols de comunicacio sense fils

IActivitats vinculades

Exposici6 teorica (6h)

Titol contingut 4:

PROTOCOLS D'APLICACIO

Descripcié

Protocols basics (DHCP, DNS)

Protocols de correu electronic

Protocols WEB

Els protocols per comunicacions en temps real

IActivitats vinculades

Exposici6 teorica (8h)

Titol contingut 5:

XARXES CORPORATIVES




¢ Protocols de comunicacions en xarxes corporatives
Descripcio e Cablejat estructurat
¢ Subsistema troncal, horitzontal, endpoint

Activitats vinculades Exposicio teorica (6h)

Titol contingut 6: PROTOCOLS DE SEGURETAT

¢ Confidencialitat
¢ Integritat

Descripcio ¢ Autenticacio
¢ Introduccié a les Xarxes Privades Virtuals
Activitats vinculades Exposici6 teorica (4h)

e 05 - Igualtat de genere

e 04 - Educaci6 de qualitat

Per tal de superar (aprovar) les activitats avaluatives, els estudiants hauran de demostrar:

* Que han adquirit els coneixements teorics relatius als continguts de l'assignatura i que la seva comprensié els permet de portar-los a la practica
[MECES-2 punt a, punt c]

¢ Que poden desenvolupar solucions a problemes que, si bé poden ser semblants a d'altres vistos anteriorment, presenten aspectes que s6n nous
[MECES-2 punt f]

A continuacio6 s'indica el pes de cadascuna de les activitats en I'avaluacio final de I'assignatura.

. Prova Escrita 30%

. Practica d'arquitectura 15%

. Assisténcia i control de les sessions de xerrades 15%
. Treball sintesi 30%

. Participaci¢ i assisténcia a classe 10%
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Totes les notes s6n obligatories. Es poden recuperar els examens tedrics. En cas de no poder fer la valoraci6 d'alguna d'elles, s'haura de recuperar
l'assignatura amb una prova escrita.

Per les proves escrites la mitjana de les proves ha de tenir una qualificacié minima de 3,5.



