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109813 - COMUNICACIONS| SEGURETAT DE LA INFORMACIO

¢ Tipus d'assignatura : Optativa
Coordinador : Julian Horrillo Tello
e Curs: Quart
e Trimestre: Primer
e Credits: 6
e Professorat:
o Toni Sanchez Rifa <tsanchez@tecnocampus.cat>

e Catala

La documentaci6 de I'assignatura sera majoritariament en Anglés. Poden haver-hi documents en castella i catala, perd hi dominara I'anglés. Per tant,
I'estudiant ha de poder llegir correctament de I'anglés.

e CE3. Tenir coneixements basics sobre I'UGs de la programacié d'ordinadors, sistemes operatius, bases de dades i programes informatics d'aplicacié
en I'enginyeria.

e CE11: Coneixements dels fonaments de I'electronica.

Assignatura optativa emmarcada en el bloc de la mencié en Fabricacié Intel-ligent en la IndUstria 4.0, d'enfocament eminentment practic orientada a introduir-
se en el mon de les comunicacions digitals i de la ciberseguretat, tant en allo que fa referéncia a les comunicacions com els sistemes d'informacié en general
i la propia gesti6 de la informacié.

En una primera part introdueix I'estudiant en el mon de les comunicacions. Es presenten els components basics d'un sistema de comunicacions, la seva
missid i la seva implementacié. Es fa émfasi en els sistemes IP, i especificament en la pila de comunicacié TCP/IP. S'analitzen alguns dels serveis habituals
(correu, web, DNS, DHCP, ...)

Llavors s’analitzaran els mecanismes i protocols per la gesti6 de les xarxes i el disseny de solucions corporatives.
Aquesta assignatura disposa de recursos metodoldgics i digitals per fer possible la seva continuitat en modalitat no presencial en el cas de ser necessari per
motius relacionats amb la Covid-19. D’'aquesta forma s'assegurara I'assoliment dels mateixos coneixements i competéncies que s'especifiquen en aquest pla

docent.

El Tecnocampus posara a I'abast del professorat i I'alumnat les eines digitals necessaries per poder dur a terme I'assignatura, aixi com guies i
recomanacions que facilitin 'adaptacié a la modalitat no presencial.

En acabar I'assignatura I'estudiant o estudianta ha de ser capag de:
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RAL: Dissenyar, implantar i configurar xarxes i serveis (CE3)

RA1.1: Explicar la pila OSl i la pila TCP/IP

RA1.2: Explicar les funcions dels protocols d'enllag i analitzar els parametres basics

RA1.3: Dissenyar una xarxa IP tenint en compte les seves caracteristiques, adrecament i encaminament usats
RAL.4: Explicar i comparar les caracteristiques més importants del protocol TCP i UDP

RAL.5: Modelar els diversos elements en un sistema de comunicacions. Calcular els parametres basics d'eficiencia, ample de banda i utilitzacié de les xarxes
de comunicacions

RAL.6: Identificar i inspeccionar les capcaleres d'una trama amb un analitzador de xarxa

RAL.7: Explicar i comparar les diverses técniques de commutacié

RAL.8:El servei de NAT

RAZ2: Conéixer els principis, técniques, topologies i components de les xarxes de comunicaci6. (CE3, CE11)
RA2.1: Entendre el funcionament del protocol DHCP

RA2.2: Entendre el funcionament del protocol DNS en les seves diverses versions

RA2.3: Entendre el funcionament del protocol SMTP en les seves diverses versions

RAZ2.4: Entendre el funcionament del protocol POP en les seves diverses versions

RA2.5: Entendre el funcionament del protocol IMAP en les seves diverses versions

RA2.7: Entendre el funcionament del protocol HTTP en les seves diverses versions

RA2.8: Entendre els protocols de capes superiors per comunicacions en temps real

RA3: Dissenyar solucions que integren tecnologies de hardware, software i comunicacions (CE3)

RA3.1: Tenir la capacitat de analitzar xarxes i topologies (detectar problemes, errors, millorar eficiencia...)

RA3.2: Explicar els dispositius d'interconnexié més adequats en una topologia corporativa

RA3.2: Dissenyar sistemes de cablejat estructurat

RA4: Coneixer els diferents tipus de xarxes de comunicaci6 i saber escollir les adequades per a una aplicaci6. (CE3)

RA4.1: Explicar I'evolucié de la gesti6 de les xarxes actuals, des de SNMP fins SDN

Correspondencies per a cada Grau:

GEEIA: Matéria Robotica i Mecatronica (RiM)
GEM;: Matéria Robotica i Mecatronica (RiM)

GEOI: Materia Tecnologies Industrials (TI)

RiM - EEIA RiM - EM Tl - EOI
RA1 RA11 RA11 RA21
RA2 RA12 RA12 RA21
RA3 RA14 RA13 RA21
RA4 RA15 RA14 RA24




1. Classes teoric/practiques en grup gran (tota la classe). En aquestes sessions el professorat introdueix els continguts de I'assignatura i es realitzen
activitats docents que persegueixen que I'estudiant sigui un protagonista actiu en I'adquisicié dels seus coneixements.

Activitats que es realitzen en equips de dues persones o individualment. Aquestes activitats practiques es realitzaran tant en les classes amb grups
reduits com en les classes amb grups grans (tots els alumnes).

Presentacions de forma individual i/o en grups de temes concrets relatius al temari de l'assignatura.

Redacci6 d'informes de forma individual i/o en grups de temes concrets relatius al temari de I'assignatura.

Execucié de projectes (en equips de treball) per treballar habilitats i competéncies transversals.

Resoluci6 de problemes en un temps determinat en format de reptes per avaluar la capacitat de I'estudiant davant situacions quotidianes de mercat.
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L'objectiu final és que I'alumne adquireixi els coneixements de I'assignatura mitjangant activitats que poden ser petites o consistir en projectes més complerts
on intervinguin els coneixements que es van adquirint al llarg del curs, conjuntament amb els adquirits al llarg de la seva formacié.

Dins les hores d'aprenentatge autonom es consideren les hores per a preparar les classes teoriques, les hores per a estudiar i consolidar els coneixements
adquirits, les hores per a preparar el treball de les practiques i, per Ultim, les hores que I'estudiant pot dedicar a augmentar i complementar els seus
coneixements sobre la mateéria.

Per el seguiment de I'assignatura I'estudiant treballa amb el seu ordinador personal (portatil) que haura de portar a totes i cadascuna de les classes. Aquesta
és una eina imprescindible per el desenvolupament i assoliment de I'assignatura, i I'alumne haura d'instal-lar-se i utilitzar tot un seguit d’eines per poder-hi
treballar.

Titol contingut 1: Xarxes IP

Introduccié a les xarxes de computadors
Conceptes de protocol i servei

Arquitectura de protocols: els models OSl i TCP/IP
Els Protocols a Internet

El protocol IP

Adrecament IP,subnetting

Altres protocols de suport a IP (ICMP, ARP, DHCP).
Encaminament en Internet

Encaminament estatic i dinamic

Descripcio

Activitats vinculades Exposici6 teorica (8h)

Titol contingut 2: La capa de transport

Introduccio als Serveis de la capa de Transport
Multiplexat i demultiplexat

Transport sense connexié: UDP

Principis d'un servei de transferéncia de dades fiable
Transport orientat a connexi6é: TCP

Establiment i alliberament de connexi6 a TCP

El Control de Congestié TCP

Descripcié

Activitats vinculades Exposici6 teorica (8h)

Titol contingut 3: La capad’enllag

Xarxes de commutacio

Commutacié de circuits: Comportament temporal

Commutacié de missatges: Comportament temporal i semantic
Commutaci6 de paquets: circuit virtual i datagrama, encaminament
Retard i Pérdua a las Xarxes de Commutacié de Paquets

Control de flux i de congestié

Técniques de detecci6 i Correccio d'Errors

Protocols d'Accés al medi: Accés Mltiple amb Detecci6é de Portadora (CSMA) i amb
Detecci6 de Colisions (CSMA/CD).

La tecnologia Ethernet

Protocols de comunicacio sense fils

Descripcio

Activitats vinculades Exposici6 teorica (6h)




Titol contingut 4: PROTOCOLS D’APLICACIO

Descripcio

¢ Protocols basics (DHCP, DNS)

¢ Protocols de correu electronic

¢ Protocols WEB

¢ Els protocols per comunicacions en temps real

Activitats vinculades

Exposicio teorica (8h)

Titol contingut 5: XARXES CORPORATIVES

Descripcié

¢ Protocols de comunicacions en xarxes corporatives
e Cablejat estructurat
¢ Subsistema troncal, horitzontal, endpoint

IActivitats vinculades

Exposici6 teorica (6h)

Titol contingut 6: PROTOCOLS DE SEGURETAT

Descripcié

Confidencialitat

Integritat

Autenticacio

Introduccié a les Xarxes Privades Virtuals

IActivitats vinculades

Exposici6 teorica (4h)

Es posa a disposici6 dels estudiants tot un seguit d'activitats de caire eminentment practic que son la base de les activitats d'aprenentatge de I'assignatura.

Aquestes activitats els estudiants/es les hauran de resoldre, a vegades de manera no presencial, seguint les indicacions dels docents i/o també seran
treballades a classe, com a exemples en les sessions de teoria, en sessions de laboratori (grups grans o petits). Si bé algunes d'aquestes activitats podrien
tenir caracter optatiu (els docents no en verificaran de manera individualitzada la realitzaci6 per part dels estudiants), seran imprescindibles per assolir els

coneixements teoric-practics de l'assignatura.

Amb l'objectiu de recollir evidéncia de I'assoliment dels resultats d'aprenentatge esperats es realitzaran les segiients activitats de caracter avaluatiu,
relacionades amb les competéncies comunes, transversals i especifiques.

Titol de I'activitat 1: Prova Escrita

Descripcié general

Prova individual d'aplicacié practica (resolucié d'exercicis i problemes) dels conceptes teorics i
procediments practics de I'assignatura (Evidéncia de tots els resultats d'aprenentatge)

ICompeténcies

CE 3, CE 11

Material de suport

e Material de I'assignatura
¢ Bibliografia de l'assignatura

Evidéncia dels resultats de I'aprenentatge

RAL, RA2, RA3, RA4

Lliurable i vincles amb I'avaluacio

Resolucio de la prova.

Objectius especifics

Objectiu eminentment avaluatiu del grau d’assoliment dels coneixements teorics i la seva aplicacié a

situacions practiques reals

Titol de I'activitat 2: Practiques de Simulacié de Diferents Protocols




Descripcio general

proves individuals/grupals d'aplicacio practica dels conceptes teorics i procediments practics

ICompeténcies

CE 3, CE 11

Material de suport

¢ Dossier de suport de I'activitat
e Material de I'assignatura
¢ Bibliografia de I'assignatura

Evidencia dels resultats de I'aprenentatge

RAL1.2, RA1.3, RA2.2, RA2.3, RA2.7, RA3.1, RA3.2, RA3.4, RA4.1

Lliurable i vincles amb I'avaluaci6

¢ Informe de realitzacié

Objectius especifics

Objectiu eminentment avaluatiu del grau d’assoliment dels coneixements teorics i la seva aplicacié a
situacions practiques reals

Titol de I'activitat 3: Practiques amb entorns emulats

Descripcio general

proves individuals/grupals d'aplicacio practica dels conceptes teorics i procediments practics

ICompeténcies

CE3,CE 11

Material de suport

¢ Dossier de suport de I'activitat
e Material de I'assignatura
¢ Bibliografia de I'assignatura

Evidencia dels resultats de I'aprenentatge

RA1.2, RA1.3, RA2.2, RA2.3, RA2.7, RA3.1, RA3.2, RA3.4, RA4.1

Lliurable i vincles amb I'avaluacié

¢ Informe de realitzacio

Objectius especifics

Objectiu eminentment avaluatiu del grau d’assoliment dels coneixements teorics i la seva aplicaci6 a
situacions practiques reals

Titol de I'activitat 4: Presentacions

Descripcio general

proves individuals/grupals d'aplicacié practica dels conceptes teorics i procediments practics

[Competencies

CE3,CE11

Material de suport

¢ Dossier de suport de I'activitat
e Material de I'assignatura
¢ Bibliografia de I'assignatura

Evidéncia dels resultats de I'aprenentatge

RA1.4, RAL1.5, RAL1.6, RA2.1, RA2.8, RA3.1, RA3.2, RA3.3, RA4.1

Lliurable i vincles amb l'avaluacio

¢ Informe de realitzaci6 (presentacio, informe, video, ...)

Objectius especifics

Objectiu eminentment avaluatiu del grau d’assoliment dels coneixements teorics

Titol de I'activitat 5: Treballs en Grup

Descripcio general

proves grupals d'aplicacié practica dels conceptes teorics i procediments practics

[Competencies

CE3,CE11




Material de suport

¢ Dossier de suport de I'activitat
e Material de I'assignatura
¢ Bibliografia de I'assignatura

Evidéncia dels resultats de I'aprenentatge

RA1.4, RAL1.5, RAL1.6, RA2.1, RA2.8, RA3.1, RA3.2, RA3.3, RA4.1

Lliurable i vincles amb l'avaluacié

¢ Informe de realitzacié

Objectius especifics

Objectiu eminentment avaluatiu del grau d’assoliment dels coneixements teorics i la seva aplicacié a
situacions practiques reals

Titol de I'activitat 6: Reptes

Descripcié general

Prova d'aplicacio practica per treballar diversos conceptes treballats en sessions de teoria i/o practic:

[Competéncies

CE 3,CE 11

Material de suport

¢ Dossier de suport de I'activitat
e Material de I'assignatura
¢ Bibliografia de l'assignatura

Evidéncia dels resultats de I'aprenentatge

RAL.2, RA2.2, RA2.3, RA2.7, RA3.1, RA3.4, RA4.1

Lliurable i vincles amb I'avaluaci6

¢ Informe de realitzacio

IAquesta activitat representa un 10% de la nota total de I'assignatura

Objectius especifics

Objectiu eminentment avaluatiu del grau d’assoliment dels coneixements teorics i la seva aplicacié a
situacions practiques reals

A totes les activitats és obligada l'assisténcia per a ser avaluades.

Les activitats sén obligatories. Les activitats no realitzades o a les que no s'ha assistit, son avaluades com a 0.

Per tal de superar (aprovar) les activitats avaluatives, els estudiants hauran de demostrar:

* Que han adquirit els coneixements teorics relatius als continguts de l'assignatura i que la seva comprensié els permet de portar-los a la practica

[MECES-2 punt a, punt c]

* Que poden desenvolupar solucions a problemes que, si bé poden ser semblants a d'altres vistos anteriorment, presenten aspectes que sén nous

[MECES-2 punt f]

A continuacio s'indica el pes de cadascuna de les activitats en I'avaluaci6 final de I'assignatura.

. Prova Escrita 15%
. Practiques de Simulaci6 25%

. Presentacions 10%
. Treball en Grups 10%
. Reptes 20%

oOUhWNE

. Practiques amb entorns emulats 20%

Totes les notes s6n obligatories. Es poden recuperar els examens teodrics

Per les proves escrites la mitjana de les proves ha de tenir una qualificacié minima de 3,5. Si la nota és inferior a 3.5 llavors la qualificaci6 final sera la de les

proves escrites.

Basics
Bibliografies



Documentacié técnica dels softwares emprats en 'assignatura

Presentacions i apunts de I'assignatura al Moodle.



