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Credits: 6
Professorat:
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e Castella

¢ Els materials complementaris poden estar també en anglés
La bibliografia pot estar en anglés

e B5_Que els estudiants hagin desenvolupat aquelles habilitats d'aprenentatge necessaries per emprendre estudis posteriors amb un alt grau
d'autonomia

¢ CIN1_Capacitat per a dissenyar, desenvolupar, seleccionar i avaluar aplicacions i sistemes informatics, assegurant la seva fiabilitat, segureta i
qualitat, segons els principis etics i la legislacié i normativa vigent

o CIN2_Capacitat per a planificar, concebre, desplegar i dirigir projectes, serveis i sistemes informatics en tots els ambits, liderant la seva posada en
marxa i la seva millora continua i valorant el seu impacte economic i social

e CIN3_Capacitat per a comprendre la importancia de la negociacid, els habits de treball efectius, el lideratge i les habilitats de comunicacio en tots els
entorns de desenvolupament de software

* CIN4_Capacitat per elaborar el plec de condicions tecniques d'una instalacié informatica que compleixi els estandards i normatives vigents

e CIN5_Coneixement, administracio i manteniment de sistemes, serveis i aplicacions informatiques
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¢ CIN13_Coneixement i aplicaci6 de les eines necessaries per a I'emmagatzematge, processament i accés als sistemes d'informacié, inlosos els
basats en web

¢ CIN16_Coneixement i aplicacio dels principis, metodologies i cicles de vida de I'enginyerua de software

e EIS1_Capacitat per a desenvolupar, mantenir i avaluar serveis i sistemes software que satisfacin tots els requisits de I'usuari i que es comportin de
forma fiable i eficient, siguin assequibles de desenvolupar i mantenir i compleixin normes de qualitat, aplicant les teories, principis, metodes i
practiques de I'enginyeria del software

e EIS2_Capacitat per a valorar les necessitats del client i especificar els requisits software per a satisfer aquestes necessitats, reconciliant objectius en
conflicte, mitjangant la cerca de compromisos acceptables, dins de les limitacions derivades del cost, del temps, de I'existéncia de sistemes ja
desenvolupats i de les propies organitzacions

e EIS4_Capacitat d'identificar i analitzar problemes i dissenyar, desenvolupar, implementar, verificar i documentar solucions software sobre la base
d'un coneixement adequat de les teories, models i técniques actuals

e EIS5_Capacitat d'identificar, avaluar i gestionar els riscos potencials associats que es puguin presentar

e EIS6_Capacitat per a dissenyar solucions apropiades en un o més dominis d'aplicacié, utilitzant metodes de I'enginyeria del software que integren
aspectes étics, socials, legals i economics

e ESI1_Capacitat per integrar solucions de Tecnologies de la Informaci6 i de les Comunicacions i processos empresarials per a satisfer les
necessitats d'informaci6 de les organitzacions, permetent arribar als seus objectius de forma efectiva i eficient, aconseguint aixi avantatges
competitives

e ESI2_Capacitat per determinar els requisits dels sistemes d'informacié i comunicacié d'una organitzacio, atenent a aspectes de seguretat i
compliment de la normativa i legislacio vigent

e ESI3_Capacitat per participar activament en I'especificacid, disseny, implementacié i manteniment dels sistemes d'informaci6 i comunicacié

ES14_Capacitat per comprendre i aplicar els principis i practiques de les organitzacions, de manera que puguin exercir com a enllag entre les
comunitats tecniques i de gestié d'una organitzacié i participar activament en la formacié dels usuaris

ESI5_Capacitat per comprendre i aplicar els principis de I'avaluacié de riscos i aplicar-los correctament en I'elaboraci6 i execucié de plans d'actuacio

ES16_Capacitat per comprendre i aplicar els principis i les técniques de gesti6 de la qualitat i de la innovacié tecnologica en les organitzacions

¢ T1_Que els estudiants coneixin un tercer idioma, que sera preferentment I'anglés, amb un nivell adequat de forma oral i per escrit, d'acord amb les
necessitats que tindran les graduades i els graduats a cada titulacio

L'objectiu d'aquesta assignatura és explicar els elements principals per realitzar un bon disseny i implementacié d'una xarxa xarxa de campus. Els punts més



importants que es veuran en aquesta assignatura son:

e Xarxes d'area local

e Les xarxes de campus: caracteristiques, disseny, dispositius i configuracions
¢ El cablatge estructurat

e Gesti de xarxa

A nivell general aquesta assignatura contribueix als seglients resultats d'aprenentatge especificats per a la matéria a la qual pertany (Arquitectura, sistemes
operatius i xarxes d'ordinadors):

« utilitzar de forma apropiada teories, procediments i eines en el desenvolupament professional de I'enginyeria informatica en tots els seus ambits

(especificacio, disseny, implementacid, desplegament, implantacioé i avaluacié de productes) de manera que es demostri la comprensié dels

compromisos adoptats en les decisions de disseny

Avaluar sistemes hardware/software en funcié d'un criteri de qualitat determinat

Identificar tecnologies actuals i emergents i avaluar si sén aplicables i en quina mesura per satisfer les necessitats dels usuaris

Definir, planificar i gestionar la instal-lacié de la infraestructura TIC de I'organitzacié

Garantir que els sistemes TIC d'una organitzaci6 funcionen de forma adequada, sén segurs i estan adequadament instal-lats, documentats,

personalitzats, mantinguts, actualitzats i substituts, i que les persones de I'organitzacié reben un suport TIC correcte

Dirigir i planificar i coordinar la gestié de la infraestructura informatica: hardware, software, xarxes i comunicacions

¢ Administrar i mantenir aplicacions, sistemes informatics i xarxes de computadors (els nivells de coneixement i comprensié estan a les competéncies
técnigues comuns)

e Dissenyar, implantar i configurar xarxes i serveis

¢ Desenvolupar projectes en equip

e Comprendre i utilitzar manuals de forma eficag, especificacions de productes i altra informaci6 de caracter tecnic escrita en angles

A nivell més concret, en acabar I'assignatura I'estudiant ha de ser capag de:

e RAL: Explicar els dispositius d'interconnexié més adequats en una topologia de campus

¢ RA2: Explicar els protocols més importants amb commutacié amb switchos en un campus Ethernet
¢ RA3: Dissenyar sistemes de cablejat estructurat

e RA4:El servei de NAT

¢ RAG: Explicar els principals protocols de gestié de xarxa (SNMP,RMON)

* RAB6: Explicar el funcionament basic dels sistemes de seguretat als routers

Les hores d'aprenentatge dirigit comprenen:

¢ Classes teoric/practiques en gran grup en les quals el professorat introdueix els continguts de I'assignatura i es realitzen activitats docents que
persegueixen que l'estudiant sigui un protagonista actiu en I'adquisicié dels seus coneixements.

e Les activitats es realitzen en equips de dues persones. Aquestes activitats practiques es realitzaran tant en les classes amb grups reduits com en
les classes amb grups grans (tots els alumnes).

¢ L'objectiu final és que I'alumne adquireixi els coneixements de I'assignatura mitjangant activitats les quals poden ser petites com projectes més
complerts on intervinguin els coneixements que es van adquirint al llarg del curs. Dins les hores d'aprenentatge autonom es consideren les hores per
a preparar les classes teoriques, les hores per a estudiar i consolidar els coneixements adquirits, les hores per a preparar el treball de les practiques
i, per ultim, les hores que I'estudiant pot dedicar a augmentar i complementar els seus coneixements sobre la matéria.

1. Xarxes de campus

¢ Tecnologia Ethernet i Tecnologies d'interconnexié
e Dispositius d'interconnexio

* Protocols de comunicacions en xarxes de campus
¢ Arquitectura de capes en el disseny de campus

2. Cablatge estructurat

e Cablatge estructurat

e Objectius d'un sistema de cablejat estructurat: distancies i ampla de banda
¢ Normatives i especificacions: categories i classes

e Subsistemes: campus, troncal, horitzontal i lloc de treball

¢ Els nous estandards

3. Multicast

e |P multicast. Adrecament
e Multicast en LAN. El protocol IGMP
¢ Encaminament multicast

4. Qualitat de servei

¢ Conceptes basics de qualitat de servei
¢ Mecanismes per garantir qualitat de servei



5. Seguretat en xarxa

e Introducci6 a la seguretat

e Conceptes sobre criptografia

e Traducci6 d'adreces NAT i PAT

e Comunicacions segures. Xarxes privades virtuals
e Seguretat perimetral

6. Gestio de xarxa

¢ Introducci6 a la gestié de xarxa
¢ La gestié TCP/IP: el protocol SNMP
* Monitoritzacié proactiva: RMON

Es posa a disposicié dels estudiants tot un seguit d'activitats de caire eminentment practic (exercicis curts, problemes...) que sén la base de les activitats
d'aprenentatge de l'assignatura. Aquestes activitats els estudiants/es les hauran de resoldre, sovint de manera no presencial, seguint les indicacions dels
docents i també seran treballades a classe, ja sia com a exemples en les sessions de teoria, ja sia en les sessions de laboratori. Si bé algunes d'aquestes
activitats tindran caracter optatiu (els docents no en verificaran de manera individualitzada la realitzacié per part dels estudiants), seran imprescindibles per
assolir els coneixements teorico-practics de I'assignatura. Amb I'objectiu de recollir evidencia de I'assoliment dels resultats d'aprenentatge esperats es
realitzaran les seglents activitats de caracter avaluatiu: fins a dues proves escrites (examens) [Relacionades amb totes les competéncies ]

Prova escrita 1:

e Una prova escrita per a la resolucié de problemes associats als continguts (Evidéncia dels resultats de I'aprenentatge RA1, RA2 i RA3)
Reptes practics:

* Realitzacio del disseny del cablatge estructurat d'un edifici seguint normatives. (Evidencia dels resultats de I'aprenentatge RA3)

e Posada en practica dels diversos coneixements adquirits (Evidéncia dels resultats de I'aprenentatge RA1 a RAB)
Practiques:

e El switch: vlans i encaminament entre vlans (Evidéncia dels resultats de I'aprenentatge RA1 i RA2)

o El servei de NAT (Evidéncia dels resultats de I'aprenentatge RA4)

e ACLs en routers (Evidéncia dels resultats de I'aprenentatge RA6)

¢ Gesti6 SNMP (Evidéncia dels resultats de I'aprenentatge RA5)

Nota: la competéncia transversal associada a I'assignatura (coneixement tercera llengua) es treballa a partir de les fonts documentals que els estudiants han
de consultar, atés que totes elles es troben en anglés

La qualificaci6 final és la suma ponderada de les qualificacions de les activitats

¢ Practiques: 25%

* Proves escrites: 35%

e Lliurament exercicis: 15%
e Reptes: 25%

Es podra recuperar la prova escrita
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